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[bookmark: About]בקשה לקבלת מידע (RFI) עבור מוצר להתממת מידע (de-identification) של מידע רפואי פרטני (PII – Personally Identifiable Information)

1. [bookmark: reference][bookmark: start]כללי
מדי יום, מייצרת קהילת הבריאות הישראלית מיליוני נתונים קליניים, אדמיניסטרטיביים ואחרים אודות הטיפול הניתן לתושבי מדינת ישראל, בריאות הציבור, ומצב מערכת הבריאות. מחד, נתונים אלה טומנים בחובם פוטנציאל מחקרי וטיפולי עצום, ואנליזה שלהם עשויה ליצור תועלת אדירה לציבור, בפיתוח תרופות חדשות, בגיבוש הליכי טיפול חדשניים, ובייעול המערכת. מאידך, כל תהליך הכולל איסוף של הנתונים, אגירתם או ניתוחם נושא עמו סיכון לפגיעה בפרטיות המטופלים, ומשום כך יש לאזן בין הצורך לשמור על ביטחון המידע לבין התועלות השונות הטמונות בשימוש בו.
משרד הבריאות מעוניין לבחון מוצרים קיימים בשוק עבור תמיכה בתהליכי התממה (de-identification) לתמיכה בתהליכי מחקר על מידע רפואי.
ההתממה מיועדת לתמוך במספר סוגי שימוש שונים, על ידי גורמים שונים:
1. התממה פנים-ארגונית לצורכי מחקר ועיבוד מידע – התממת המידע במחסן הנתונים הארגוני או במאגרי ביג-דאטא ארגוניים
a. התממה דינאמית
b. התממה סטאטית
2. התממה בינארגונית לצרכי מחקר חוצה-ארגונים – התממה סטאטית
3. התממה לאומית לאיסוף מידע מכלל ארגוני הבריאות עבור מאגר מרכזי במקרים הנדרשים – התממה סטאטית
4. התממה במסגרת מערכת לאומית, לצורך מתן גישה למידע (ללא העברת המידע) עבור חוקרים שיבצעו את מחקריהם בפלטפורמה ייעודית של משרד הבריאות – התממה דינאמית
5. התממת מידע מאחד או יותר מהמקרים המפורטים לעיל – בעת הוצאת המידע לצרכי עיבוד חיצוני לארגון – התממה סטאטית
6. התממת מידע לצורך פרסומו בציבור – התממה סטאטית
7. התממה פנים-ארגונית לצורכי סביבות בדיקות – התממה סטאטית
בעת המענה יש לציין לאילו מהמקרים הפורטים ניתן מענה במוצר המוצע, ובאיזו תצורה מומלץ ליישם זאת.
2. דרישות מהמוצר 
המשרד נמצא בשלבי גיבוש תפיסת הרגולציה ותפיסת ההפעלה בנושא. המשרד מבקש לקבל מידע מספקים המתמחים בתחום טכנולוגי זה, בכדי לסייע בגיבוש תפיסת הפתרון הלאומית בישראל, וכרקע לגיבוש דרישות המשרד למוצר שיספק מענה לצרכיו. רשימת הדרישות המפורטת איננה מקיפה את כלל צרכי המשרד אלא מהווה הגדרה כללית של תחום הבעיה, תוך בקשה לקבל מהמציעים מידע על היכולות הקיימות בתחום זה.
ניתן להציע מוצרים אשר עומדים רק בחלק מהדרישות, ואף מוצרים אשר אינם מוצרי de-identification בייעודם, אך להערכת המציע יכולים להתאים למענה לסוגיות המוצגות בפניה זו.

להלן רשימת דרישות המשרד הראשונית. עבור כל דרישה יש לציין האם נתמכת במוצר, נתמכת חלקית או לא נתמכת, וכן להוסיף התייחסות מתאימה.
2.1. ניהול מזהה ישות
2.1.1. המרה חד-כיוונית של מזהה ישות (לדוגמא: תעודות זהות) למזהה חד-חד-ערכי מוסב המאפשר הצלבה בין מקורות שונים.
2.1.2. אפשרות להצפנת מזהה ישות באופן רוורסבילי (reversible).
2.1.3. אפשרות להמרה הכוללת מפתח של ארגון / מחקר – כך שמזהה הישות יומר תמיד לאותו מזהה מוסב עבור אותו מחקר, אך לא עבור כלל המחקרים.
2.2. השמטת מידע
2.2.1. הפעלת לוגיקות להשמטת מידע, בהתאם למתודולוגיות מקובלות, ובהתאם לקונפיגורציה פרטנית של המערכת (הורדת פרטים, הורדת פרטים חלקיים, המרת פרטים מדוייקים כדוגמת גיל לפרט כללי יותר כדוגמת קבוצת גילאים).
2.3. אגרגציה של מידע
2.3.1. הפעלת אלגוריתמים לאגרגציה של מידע לתאים, על פי מתודולוגיית k-anonymity או מתודולוגיות אחרות.
2.3.2. יש לפרט יכולת קונפיגורציה במוצר לאגרגציות שונות.
2.4. "שיבוש" מידע
2.4.1. הפעלת שיבושי מידע מובנים – אילו אפשרויות קיימות
2.5. התממה דינאמית
2.5.1. מיסוך פרטי זיהוי מוגדרים באופן שיאפשר תצוגה של מידע ללא פרטים מזהים, אך מבלי לשנות את המידע הגולמי השמור בבסיס הנתונים.
2.5.2. הגדרת תבניות ולוגיקה עסקית לטרנספורמציה של מידע מותמם – הגדרת דרישות שעל המידע המותמם לעמוד בהן בכדי לאפשר שימוש אפקטיבי בו לצרכי בדיקות. למשל, הגדרה של מספר תעודת זהות שנדרשת לעמוד בואלידציה של מספרי תעודות זהות (למרות שאין מדובר במספר אמיתי).
2.6. [bookmark: _Ref393701558]Watermarks – "סימון מסווה" של מידע
2.6.1. יכולת להוסיף שינויים מינוריים למידע, אשר אינם ניתנים לגילוי פשוט ע"י מקבל המידע, ויאפשרו זיהוי של הערוץ דרכו המידע זלג, במקרה של זליגת מידע לגורם בלתי מורשה.
2.7. תמיכה באפשרות של חישוב רב-משתתפים מאובטח (Secure Multi-Party Computation). 
2.7.1. יכולת לבצע את ההתממה באופן שיאפשר לבצע מחקרים על מידע המגיע מארגוני הבריאות השונים, מבלי שיהיה צורך להעביר את המידע למאגר מרכזי כלשהו, ומבלי שקלט המחקר יועבר בין הארגונים.  
2.8. אלגוריתמים נתמכים
2.8.1. פירוט המודלים המתמטיים הנתמכים במוצר
2.9. ארכיטקטורת פתרון
2.9.1. יש לפרט את ארכיטקטורת הפעולה וההתקנה של המוצר – כולל חלופות אם ישנן.
2.9.1.1. התקנה מרכזית
2.9.1.2. התקנה מבוזרת – בארגונים המדווחים
2.9.1.3. התקנה משולבת – פירוט מדויק של התצורה המוצעת
2.9.2. מיקום התקנת השירות ומשמעויות הבחירה
2.9.2.1. בתצורת ענן
2.9.2.2. בתצורת On-Premise
2.9.2.3. בתצורה משולבת – פירוט מדויק של התצורה המוצעת

2.10. ניטור ודיווח
2.10.1. יש לציין את יכולות הדיווח של המערכת 
2.10.2. יש לציין יכולות לוג וניטור פנימי של השימוש
2.11. אינטגרציה  
2.11.1. אינטגרציה עם מוצרי ניהול מימשקים – לשילוב פעולות ההתממה בשלבים שונים של תהליכי העברת מידע
2.11.2. אינטגרציה עם מוצרי Big Data
2.11.3. אינטגרציה עם מוצרי B2B המנהלים שותפים מורשים, תוך קישור לרמות התממה הנדרשות עבורם, הפניה למזהה מחקר שמאפשר המרת זהויות ספציפית וכיו"ב (למשל – חוקרים המנוהלים במוצר ה-B2B, ועבור כל אחד מהם ישנו מפתח שונה להמרת תעודות זהות במנגנון ההתממה).
2.11.4. אינטגרציה עם מוצרי שו"ב ואבטחת מידע
2.11.5. אינטגרציות מובנות נוספות המוצעות במוצר
2.12. תמיכה בעברית
2.12.1. יש לפרט אילו מרכיבי המוצר תומכים בעברית (תוכן שדות, כיוון כתיבה, מימשק משתמש).
3. פתרון בתצורה לאומית
3.1. על הפונה לספק הצעה למתווה פתרון לאומי העושה שימוש במוצר המוצע, תוך מענה לסוגיות הבאות:
3.1.1. ארגוני בריאות (קופות חולים, בתי חולים) יפעילו מנגנון התממה להמרת מזהים אישיים למזהים חד-חד-ערכיים מוסבים.
3.1.2. לאחר איסוף המידע למאגר מרכזי יפועל מנגנון נוסף של המרה על אותם מזהים אישיים.
3.1.3. ניתן יהיה להפעיל התממה (השמטת מידע, אגרגציה, שיבוש) בשלבים השונים לפי קונפיגורציה ספציפית לתהליך.
3.1.4. ניתן יהיה לתעד את סוג התהליך שעבר המידע לצרכים עתידיים.
4. מענה ל- RFI
4.1. על הפונה לספק בנוסף על ההתייחסות לדרישות כנ"ל גם את הפרטים הבאים: שם הפונה, כתובתו ופרטי התקשרות, לרבות פרטי איש הקשר לעניין מענה לפנייה זו.
4.2. אין לכלול בתשובות לפניה זה שום הצעה כספית מכל סוג, לרבות עלויות או מחירי מקסימום, בין מפורשות ובין במשתמע.
5. הנחיות כלליות
5.1. אין בפניה זו משום התחייבות כלשהי של משרד הבריאות לפרסם מכרז בנושא פנייה זו, ואין בהיענות לה כדי להקנות יתרון במכרז כאמור, אם יפורסם, ואין בה  כדי להבטיח עמידה בתנאי הסף או בכל תנאי אחר לעניין מכרז כאמור.
5.2. לאחר שלב ה-RFI יחליט המשרד אם לפרסם מכרז, ואת תנאיו, בין אם לאור תוצאות ה-RFI ובין אם מכל סיבה שהיא, וזאת בהתאם לשיקול דעתו הבלעדי ובכפוף לכל דין. 
5.3. אם יחליט המשרד לפרסם מכרז כאמור, הוא יהיה רשאי לדרוש במכרז שירותים שונים מאלה שהוצגו בפניה זו, ויהיה רשאי להציב תנאים נוספים או שונים מאלה שהוצגו בפניה זו, על פי שיקול דעתו הבלעדי של המשרד.
5.4. משרד הבריאות יהיה רשאי לבקש הבהרות, השלמות או מידע נוסף מכל מי שנענה לבקשה זו או מגופים אחרים, והכל כפי שיראה לנכון.
5.5. כל גוף העונה לפניה זו מצהיר כי הוא מסכים שהמדינה תוכל להשתמש במידע שיימסר על ידו, כולו או חלקו, לצרכי הכנת המכרז, הנספחים והמפרטים למכרז או לכל צורך אחר שהיא תראה לנכון.
5.6. גוף שיבחר לענות לפניה זו מצהיר כי הוא מוותר מראש על כל טענה, לרבות בעניין קניין רוחני, ו/או תביעה ו/או דרישה מאת משרד האוצר ו/או מאת מי מטעמו ו/או מאת המדינה ו/או מאת מי מטעמה בגין מידע, כולו או חלקו, שהגוף סיפק במסגרת תשובתו לפניה זו או במסגרת בקשות ההבהרה בעקבותיה ככל שיהיו. 
5.7. ניתן יהיה להגיש שאלות או בקשות הבהרה לעניין פניה זה עד יום א' ה-5/7/2015 לא יאוחר מהשעה 16:00, בדואר אלקטרוני לגב' שירה לב-עמי בכתובת מייל: 
it.tenders@moh.gov.il
5.8. את התשובות לפניה זו יש להגיש אל תיבת המייל הנ"ל עד ליום ב' ה-13/7/2015 עד שעה 16:00.
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